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San José, 27 de octubre de 2010
N° 9651 -10
Al contestar refiérase a este # de oficio

Seifior
Lic. Marco William Quesada Bermiidez, Director T S
Secretaria del Directorio AN sl S

WO N
Asamblea Legislativa il L s

Estimado sefior:

Muy respetuosamente, le transcribo el acuerdo tomado por la Corte Plena, en sesién N° 30-10
celebrada el 25 de octubre iltimo, que literalmente dice:

“ARTICULO XXII
SALEN LAS MAGISTRADAS PEREIRA Y CALZADA.

El licenciado Marco William Quesada Bermudez, Director de la Secretaria del Directorio de la
Asamblea Legislativa, en oficio N° SD-54-10-11 de 12 de octubre en curso, solicitd el criterio de esta
Corte sobre el proyecto de ley denominado “Reforma a varios capitulos del Codigo Penal y Adicion de
una nueva secciéon denominada “Delitos Informaticos y Conexos”, al titulo VII del Codigo Penal”,
expediente # 17.613.

La consulta se remiti6 a estudio del Magistrado Chinchilla, quien en nota de 22 de este mes, rinde el
siguiente informe:

“Procedo a dar respuesta el oficio nimero 076-2010, remitido a este Despacho,
mediante el cual se me solicité mi criterio para informar de manera escrita, acerca del
proyecto de ley denominado “Reforma a varios capitulos del Cédigo Penal y adicién
de una nueva seccién denominada “Delitos Informiticos y Conexos”, al titulo VII
del Cédigo penal”, expediente N° 17.613, para efectos internos se le asign6 el PL-006-
10.

ASPECTOS GENERALES

Al hablar del tema de los delitos informdticos, resulta indispensable hacer
referencia al contenido y alcances de esta tematica, cuyo conocimiento y estudio se
ubica en el dmbito del Derecho Penal Econdémico. De igual forma, es importante
referir su evolucién histérica y fundamentos dogmatico-penales (en este sentido ver,
CHINCHILLA SANDI, Carlos, Delitos Informdticos: su relacién con el Derecho
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penal econdmico y el Derecho informdtico, San José, Editoria] Norma-Farben, 2004,
pp. 152).

Derecho Penal Econémico

por lo tanto, dogmatico. Lo anterior provoca que, en Costa Rica, se encuentre en
completo abandono, aunque poco a poco se €spera una mayor difusién Y exponer su
verdadera importancia,

Delitos econémicos

Cuando hablamos de la ciberdelincuencia, realizamos una directa identificacién
con los llamados delitos econdmicos. Estos ltimos, desde e] 4dmbito de Ja
criminalidad informdtica, muestran una - caracteristica que Jos identifica
singularmente, referida a la utilizacién de |as modernas Tecnologias de g
Informacién y Ia Comunicacion (en adelante TIC), en medio de Ia llamada Sociedad
de la Informacién Yy el Conocimiento.

Una caracteristica relevante de estos delitos, como lo Veremos, se refiere a la
utilizacién de los llamados delitos de peligro abstracto, donde no S€ necesita la
existencia de un resultado, sino, por el contrario, e] ordenamiento adelanta la
proteccion de bienes Juridicos que consideran relevantes, para sancionar la accién
delictiva. Por ello, lo que hoy identificamos como |a tentativa en los delitos de
resultado, en los delitos de peligro, seria la verificacién de un riesgo o peligro y, por lo
tanto, sancionable como sj se tratara del resultado mismo. Lo dicho, corresponde a la
figura de los delitos de peligro abstracto.

Sociedad del riesgo

Este moderno concepto de la Ilamada Sociedad del Riesgo, no es mas que el
resultado del desarrollo Yy evolucién de nuestras sociedades. Teniendo como punto de
partida, para la mayoria de autores de temas sociol6gicos, a partir de la Revolucién
Industrial del siglo XVII, iniciada en Inglaterra y expuesta a su aplicaci6n en el resto
de paises europeos y el resto del mundo, hasta e] dia de hoy.

la utilizacién, cada vez mas acentuada, de maquinas, viene a desplazar las fuerzas
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productivas manuales o humanas, Esto genera una nueva forma de identificar las
relaciones laborales y el cambio de atencién hacia los medios tecnolégicos en
beneficio de la generacién de riqueza.

Las llamadas sociedades de riesgo, muestran algunas caracteristicas comunes;
Progreso y desarrollo en la sociedad, genera una serie de riesgos.
Los riesgos son asumidos socialmente,

La industrializacién, el trdfico automotor, actualmente la Internet, etc.; son
Jactores que propician la aparicion de las actividades riesgosas.

La caracteristica esencial de las sociedades modernas es, sin lugar a duda, el
incremento del riesgo.

Lo anterior provoca, lamentablemente, la generacion de conductas delictivas.

Este concepto de la sociedad del riesgo, viene a ser desarrollado por el socidlogo
alemén Ulrich Beck, quien le brinda un contenido amplio y de gran actualidad. Esta
sociedad del riesgo se vincula, directamente, con los avances tecnoldgicos y la
sobreviniente sociedad de la informacién y el conocimiento. Todo esto tiene que ver
con la sociedad del riesgo, la cual es reflejo de la actual sociedad de la informacion y el
conocimiento, porque nuestras sociedades son altamente riesgosas y, aunque parezca
mentira, entre més desarrollada sea una sociedad, mas peligros genera; sin embargo,
entre mas rudimentaria y atrasada sea la sociedad, menos peligro produce. A pesar de
ello, la solucién no es devolvernos en el camino, porque las condiciones que hoy dia
gozan nuestras sociedades son innumerables. Por ello, lo que debemos procurar, en
forma decidida, es el control de los riegos en la sociedad, para vivir en forma mas
tranquila y placentera, disfrutando de los grandes avances tecnoldgicos.

En este sentido, el surgimiento de la Internet, asi como su uso masivo, se
convierte en un instrumento de progreso y desarrollo social, donde las sociedades se
conectan, intercambian informacién Y se mantienen actualizadas. Hoy dia, para nadie
€S un secreto que la informacién produce actualidad, pero atin més, la informacién
debidamente administrada y actualizada, produce conocimiento Y riqueza.
Lamentablemente, la Internet no es utilizada Gnicamente con fines de desarrollo y
progreso, sino también, para generar conductas delictivas, lo cual hace percibir y
conocer de una gran cantidad de peligros entre los usuarios, de esta forma de
comunicacion digital.

Los delitos econémicos, asi como los delitos informaticos, tienen mucho que
ver, con la evolucionada delincuencia organizada. Donde poderosas organizaciones
criminales se sirven de muchas personas, para cometer delitos informéticos.

Delitos informdticos
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Cuando hablamos de delitos informdticos, nos referimos, por un lado, al uso de
la informatica ¥, por otro, a la necesaria utilizacién de las telecomunicaciones; la
utilizacién simultinea de ambos campos de accién nos conduce a la telematica.

Tratando de buscar una definicién de los delitos informaticos como, “la accién
delictiva que realiza una persona, con la utilizacion de un medio informético o
lesionando los derechos del titular de un elementos informdtico, se trate de las
mdquinas -hardware- o de los programas -software-” (CHINCHILLA SANDI,
Carlos, Delitos informdticos, San José, Editorial Investigaciones Juridicas S.A., 2002,
p-26).

En esta definicién se comprenden dos émbitos, el primero, cuando se hace uso
de un medio informatico para cometer un hecho ilicito y, el segundo, cuando se
vulneran los derechos de un elemento informético ya sea el software o el hardware,
constituyendo una accién de cardcter delictiva.

En la delincuencia informatica, partimos de que se puede cometer bajo el
supuesto de la accién ejecutada con dolo, lo que corresponde a que el sujeto activo
cuenta con el debido conocimiento y voluntad, o, segiin sea el caso, con culpa o
imprudencia, identificada por la infraccion al deber de cuidado.

Sujetos que intervienen en los hechos delictivos informsticos.

Tenemos dos tipos de personas que intervienen en los hechos criminales
informéticos; el sujeto activo y el sujeto pasivo.

Caracteristicas del sujeto activo;
. No necesariamente poseen importantes conocimientos de informatica.

. Ocupan lugares estratégicos en su trabajo, donde se maneja informacién
importante y accesos restringidos a los sistemas informaticos.

El sujeto activo no necesariamente posee amplios conocimientos de informética,
aunque no estamos diciendo que, muchos de ellos, cuenten con los mismos. Sin
embargo, en la practica, la mayoria de delitos informaticos son cometidos por personas
que no tienen esos profundos conocimientos en informatica.

Lo que no podemos dejar de lado es que, esos sujetos que no necesariamente se
encuentran especializados en informatica y, ademés, directamente ejecutan los hechos
criminales. De igual forma, en no POCOs casos, cuentan con el apoyo o resultan ser
utilizados, por sujetos que si cuentan con esos conocimientos. Ademds, podemos
agregar que podrian surgir las redes criminales que funcionan con criminalidad
organizada, donde ubican muchas de sus piezas en puestos o funciones claves dentro
de las empresas e instituciones, para realizar actividades ilicitas.
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resultan puestos importantes, aunque no estamos hablando de Jerarcas, sino de mandos
medios y, algunas veces, un poco mas bajos. ;Qué es lo que se ocupa? Tener un lugar
estratégico, tener acceso al sistema, entrar en lugares donde estd vedado para la

Se identifican como sujetos activos a los hackers; correspondiendo a una
terminologia que ha correspondido, en un momento histérico anterior, no a
delincuente. Sin embargo, hoy dia, el término hacker se refiere al delincuente
informético. La accién de “hackear”, o sea, introducirse sin autorizacién a un sistema
informatico o accesar a una base de datos, se habia realizado por personas muy
Jévenes, ubicadas en &rupos etarios de los 13 a los 15 afios y de los 16 a los 19. No
obstante, la idea de ese Joven inquieto, con gran capacidad intelectual para alcanzar
conocimientos muy especializados en  informatica Y, simplemente, vulnerar
seguridades informéticas, al dia de hoy, ese hacker rebasé Ia linea divisoria entre el
simple juego, para convertirse en un delincuente informatico.

hacker verdadero, por su corta edad, muy probablemente no cuenta con titulos
universitarios, los cuales no requiere, porque cuenta con un coeficiente mental superior
al promedio, donde se identifican con nifios o Jjovenes genios, sin limites para su
aprendizaje adelantado, donde ]a tecnologia permite ese desarrollo. Aj contrario, el
hacker de hoy en dia, término identificado con delincuentes informaticos, donde ha
ayudado en mucho para esta conclusién, los medios de comunicacién pero,
indiscutiblemente, las  mismas personas que realizan estas actividades, es
estigmatizante y cargado de un absoluto contenido delictivo.

Caracteristicas del sujeto pasivo

Es la persona o entidad sobre la cual recae la conducta que realiza el sujeto
activo. La mayoria de delitos informaticos no son descubiertos porque no son
denunciados por empresas o bancos, temen desprestigio y consecuente pérdida
econémica. Esto provoca que la llamada “cifra negra” de la criminalidad, en este tipo
de delitos, sea muy elevada,

Caracteristicas de los delitos informgticos

Podemos citar cuatro caracteristicas comunes de los delitos informaticos;

. Rapidez; en el tiempo de ejecucion. Con un simple “click” se ejecuta el
hecho.
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. Acercamiento en espacio; la ejecucién del delito se realiza, muchas de
las veces, por personas que forman parte de la empresa o institucién perjudicada. Sin
embargo, es posible que la ejecucion se realice en forma remota Y, por lo tanto, a larga
distancia del asiento de las victimas.

. Facilidad para encubrir el hecho; la forma como se realizan los delitos
informaticos permiten, la posibilidad de encubrir el hecho, desde una perspectiva
informética.

. Facilidad para borrar las pruebas o huellas informaticas. Es evidente que

si quien ejecutada este tipo de accién delictiva, es una persona de amplios
conocimientos informéticos, lograra la destruccién de las huellas informaticas que
podrian descubrirlo. Lo anterior se potencia en sus efectos, porque al tratarse de delitos

es asi, debido a que las practicas de auditorias externas y ain las internas, no se
realizan con la frecuencia necesaria, sino, por el contrario, en el mejor de los €asos, una
vez cada dos afios.

CONTENIDO DEL PROYECTO

Este proyecto de ley cuenta con cuatro articulos, los cuales se analizarén a
continuacion.

ARTICULO 1

Este primer articulo reforma los numerales 167, 196, 196 Bis.-, 209, 214, 217
Bis.-, 229 Bis.-, y 288 del Cédigo Penal. .

- Articulo 167, Corrupcién. Se regula el delito de Corrupcién, donde se
introduce la penalizacién de cuatro a diez afios de prisién, como conducta agravada del
tipo penal base, cuando el sujeto activo utilice las redes socjales o cualquier otro medio
informatico o telematico para buscar encuentros de caricter sexual para si o para otro,
0 para grupos, con una persona menor de edad o incapaz, o utilice a estas personas para
promover la corrupcién, o los obligue a realizar actos sexuales perversos.

autorizacién se apodere, accese, modifique, altere, suprima, intervenga, intercepte,
utilice, abra, difunda o desvie de su destino documentos o comunicaciones dirigidas a
otra persona. Con ello, se brinda una mas clara proteccion al derecho fundamental a la
intimidad, previsto en el articulo 24 de la Constitucién Politica. Asimismo, se agrava la
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pena de 4 a 8 afios de prision, si esas conductas las realiza el encargado de la
recoleccion, entrega o salvaguarda de los documentos o comunicaciones o las personas
encargadas de dar soporte al sistema o que tengan acceso al mismo. Lo cual comprende
el uso abusivo e ilicito de las personas que deben preservar esa intimidad y violentan
su deber de reserva y probidad.

- Articulo 196 Bis. Violacién de Datos personales. En esta norma se protege el
ambito de la privacidad e intimidad, donde podemos hablar del principio de
autodeterminacidn informativa. La actual disposicién legal vigente, contiene algunos
yerros importantes, como es el caso de la pretendida agravante final de la conducta,
cuando se habla que la pena se aumentara, cuando las acciones sean ejecutadas por los
encargados de los soportes, sistemas informaticos o bases de datos, y se dice en forma
expresa; “La pena serd de uno a tres aios de prision, si las acciones descritas en el
pdrrafo anterior”, el problema es que el legislador olvidé que este precepto legal se
redacté en un nico parrafo, por lo cual, no existe el “pdrrafo anterior”, haciendo
inaplicable esta agravante. La disposicién propuesta en la presente reforma, modifica el
nomen iuris por el de Violacién de datos personales, donde se contempla una sancién
penal de 3 a 6 afios de prisi6n, para la persona que se apodere, modifique, interfiera,
acceda, copie, transmita, publique, difunda, recopile, inutilice, intercepte, retenga,
venda, compre o desvie para un fin distinto o le de un tratamiento no autorizado a las
imégenes o datos de una persona fisica o juridica almacenados en sistemas o redes
informdticas o telematicas o en contenedores electrénicos, Opticos o magnéticos, en su
forma agravada aumenta la pena de 4 a 8 afios de prision cuando la conducta se realice
por los encargados de administrar o dar soporte al sistema, cuando los datos sean de
cardcter piiblico, se vulnere la informacion de un menor de edad o revelen la ideologia,
religion, creencias, salud, origen racial, preferencia o vida sexual de una persona.

- Articulo 209. Hurto agravado. Se trata del delito de Hurto agravado, donde
se modifica la numeracién de los incisos para establecerlos en orden alfabético, su
contenido queda igual y establece una nueva penalidad de 1 a 9 afios de prision si el
valor de lo sustraido no excede de 5 veces el salario base y, si es mayor a esa suma, la
penalidad se mantiene de 5 a 10 afios. La sensible novedad que se introduce en esta
norma, se refiere al inciso ¢), cuando se introduce la utilizacién de “claves de acceso,
tarjetas magnéticas o dispositivos electrénicos”. Con ello, se produce un sensible
avance en la legislacién de los delitos informaticos, pues esta conducta ha traido un
grave problema de resolucién por parte de los Tribunales de Justicia y la misma Sala
Tercera, donde se ha llegado a discutir la subsuncién de la conducta delictiva en el
delito de estafa informatica, hurto agravado o hurto simple. Con esta reforma, no
quedaré duda que la utilizacién delictiva de estos instrumentos de caracter informatico,
se consideraran hurtos agravados.

- Articulo 214. Extorsién. Introduce la reforma a la Extorsi6n, contemplando
una sancion de prision de 4 a 8 afios y, la novedad es que agrava la pena de 5 a 10 afios
de prisién, cuando se realice la conducta mediante la manipulacién informatica,
telemaética, electronica o tecnol6gica. Esto encuentra respaldo, por la utilizacion de
medios tecnol6gicos para la comision de acciones delictivas.
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- Articulo 217 Bis. Fraude inform4tico. Regula el llamado Fraude
informdtico y sanciona en su forma base la penalidad de 3 a 6 afios de prision, al que
en perjuicio de una persona fisica o juridica, manipule o influya en el ingreso, en el
procesamiento o en el resultado de los datos de un sistema automatizado de
informacion. Se llega a agravar la pena de prision de 5 a 10 afios de prision, si esas
conductas se cometen contra sistemas de informacion publicos, bancarios o de
cualquier entidad financiera o si el autor es el encargado de administrar o dar soporte al
sistema o bien por razén de sus funciones tenga acceso al mismo. La reforma en su
contenido ha sido muy bien pensada, debido a que se incluyen dos elementos
esenciales; uno referido a la “manipulacién” como verbo identificador de la conducta
delictiva, junto con el de “influir” y, otro, donde se introduce la posibilidad de que las
acciones defraudatorias se realicen al momento del ingreso de los datos al sistema,
siendo que el actual articulo 217 bis del Codigo Penal, sobre el Fraude informético, no
se contemplan estos dos elementos. Los llamados “insiders” o la manipulacién en el
ingreso de los datos, segiin estadisticas a nivel internacional, es donde se verifican,
aproximadamente, el 80% de todas las estafas informaticas; ademas, se mantiene en la
descripcién del tipo penal, la manipulacién en el procesamiento de los datos y el
“outsiders” o salida de los datos. Estos tres momentos son los que corresponden al
funcionamiento de cualquier sistema informaticos, donde los mismos se alimentan de
datos o informacién (introduccién), se procesa la misma Yy, por tltimo, se da la salida
de los datos. Un aspecto que no resulta especialmente esencial y no afecta para nada el
contenido del tipo penal, pero si es importante para su correcta identificacion, se refiere
al nomen iuris otorgado al articulo 217 bis del proyecto, al identificarlo como Fraude
informético, al igual que la norma vigente hoy dia. En realidad, el error de ese articulo
en su nombre juridico que mantiene actualmente, se repite en el actual proyecto de ley,
cuando en realidad se debi6 adoptar el nombre de Estafa informética. En este sentido,
para explicar nuestra posicion, es importante aclarar que, cuando en la doctrina de los
Delitos Informaticos se habla de “fraude”, no es lo mismo que, cuando en la doctrina
del Derecho Penal se refiere al mismo término “fraude”. Con ello se quiere decir que,
en delitos informaticos el concepto de “fraude” va mas all4 que en el Derecho Penal
especial. Existe confusion entre los conceptos de fraude informético y estafa
informética. Por eso podemos decir que, no es lo mismo fraude informatico y estafa
informética, aunque ambos se llegan a confundir; donde los fraudes informaticos
constituyen el género y las estafas informaticas, son la especie. Por ello, podriamos
afirmar que, “foda estafa informdtica es un fraude informdtico, pero no todo fraude
informdtico es una estafa informdtica”. En realidad, si se revisa la doctrina acerca de
los delitos informaticos, muchas veces un fraude informatico puede ser un hurto
informatico, un sabotaje informatico o un dafio informético. Por ello, limitar el nomen
iuris (nombre que se le da un delito) para ubicar su contenido, como lo podria ser el
fraude informatico, no resulta correcto en el presente caso, lo mas apropiado seria
renombrarlo como Estafa informética.

- Articulo 229 Bis. Daifio informitico. Se cambia su nombre a Daiio
Informatico y el tipo penal base se sanciona con prision de 1 a 3 afios -actualmente es
de 1 a 4 afios de prision- para la persona que sin el permiso del titular o excediendo sus
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funciones y en perjuicio de tercero, suprima, modifique o destruya la informacién
contenida en un sistema o red informatica o telematica, o en contenedores electrénicos,
oOpticos o magnéticos. Se mantiene la agravacion de la pena de 1 a 6 afios si la
informaci6n suprimida, modificada, destruida es insustituible o irrecuperable.

- Articulo 288. Espionaje. Se introduce una figura novedosa y muy actual
dentro del 4mbito de los delitos informéticos, referida no la simple conducta de
espionaje, sino aquella que tiene relacién con la realizada por medio de la utilizacién
de los modernas tecnologias de la informacion y la comunicacion (TIC), donde se
obtenga, indebidamente, informaciones secretas politicas o de los cuerpos de policia
nacionales, o de seguridad concernientes a los medios de defensa o a las relaciones
exteriores de la Nacién, o afecte la luchas contra el narcotrafico o el crimen
organizado. El tipo base se sanciona con prision de 4 a 8 afios, ademas se incorporan
conductas agravadas, sancionadas con prision de 5 a 10 afios, cuando la conducta se
realice mediante la manipulacién informatica, programas informaticos maliciosos o por
el uso de tecnologias de la informacién y la comunicacién.

ARTICULO 2

- Se reforma el Articulo 229. Daifio agravado del Codigo Penal,
introduciéndole el inciso 6) para imponer pena de 6 meses a 4 afios de prision: cuando
el dafio recayere sobre redes, sistemas o equipos informaticos, teleméticos o
electrénicos, o sus componentes fisicos, logicos o periféricos.

- Se introduce el Articulo 229 Ter. Sabotaje informético. Se hace una correcta
utilizacion de la técnica legislativa, al numerar este articulo como “Ter”, para evitar
confusiones y problemas, cuando afios atrés se generaron dos simulténeos articulos 229
bis del Cédigo Penal, el primero de ellos se refiere a la Alteracién de datos y sabotaje
informético y, el segundo, declarado inconstitucional por la Sala Constitucional, se
dirigia a regula el llamado Abandono daiiino de animales. Para evitar esta situacién
algo complicado, el legislador en este proyecto numera adecuadamente esta nueva
disposicién legal, evitando errores de identificacion. El Sabotaje informatico se regula
en su tipo base con una sancién de 3 a 6 afios de prisién, donde se penaliza a quien en
provecho propio o de un tercero, destruya, altere, entorpezca o inutilice la informacién
contenida en una base de datos, o impida, altere, obstaculice o modifique sin
autorizacién, el funcionamiento de un sistema de tratamiento de informacién, sus
partes o componentes fisicos o 16gicos, o un sistema informatico. Esta conducta se
agrava con una sancién de 4 a 8 afios de prisién cuando, como consecuencia de la
conducta del autor sobrevenga un peligro colectivo o dafio social, la conducta se
realice por parte de un empleado encargado de administrar o dar soporte al sistema o
en razoén de sus funciones tenga acceso a dicho sistema, el sistema sea de cardcter
publico o la informacién esté contenida en bases puiblicas o sin estar facultado el
agente emplee medios tecnolégicos que impidan a personas autorizadas el acceso licito
de los sistemas o redes de telecomunicaciones.
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ARTICULO 3

El articulo 3 de este proyecto modifica la Seccién VIII del Titulo VII del
Cédigo Penal, Ley N° 4573, del 4 de mayo de 1970 Y sus reformas y corre la
numeracioén de los articulos subsiguientes, para que se lea la nueva Seccién VIII:
Delitos Informéticos y Conexos, la cual contendr4 los siguientes articulos:

- Articulo 230. Suplantacién de identidad. Se sanciona con prisién de 3 a 6
afios, a quien suplante la identidad de una persona en cualquier red social, sitio de
Internet, medio electrénico o tecnologico de informacién, misma pena se impondra a
quien utilizando una identidad falsa o inexistente cause perjuicio a un tercero, La pena
se agrava de 4 a 8 afios de prision, si con las anteriores conductas se causa perjuicio a
un menor de edad o incapaz. Esta es una conducta penal novedosa Y sumamente actual,
donde se utilizacién redes sociales o sitios de Internet, suplantando una identidad, la
cual podria pertenecer a alguna persona en especifico o se creada en forma artificial,
Esta constituye una regulacién altamente relevante, donde se logra evitar que las
personas participen simulando ser una persona determinada, sin que ello sea cierto. Lo
anterior corresponde a un delito de peligro abstracto, donde se sanciona una conducta,
sin necesidad de que se produzca un resultado, como efecto directo del moderno
Derecho Penal Econémico y la Ciberdelincuencia.

- Articulo 231. Espionaje informético. Fsta disposicién sanciona con prision
de 3 a 6 arfios de prision, a quien sin autorizacién del titular o responsable, valiéndose
de cualquier manipulacién informatica o tecnoldgica, se apodere, transmita, copie,
modifique, destruya, utilice, bloquee o recicle, informacion de valor para el trafico
econdmico de la industria y el comercio. Este delito propuesto se diferencia dej
Espionaje del art. 288, el cual contiene también sancién por la utilizacién de
tecnologias modernas, en que este ultimo tiene relacién directa con aspectos de
seguridad nacional, crimen organizado Y narcotrafico, pero en el articulo en comentario
del Espionaje informatico, se refiere a la conducta donde se sanciona al que se apodere
e informacién o datos privados, con un especial valor para el trafico econémico de Ja
industria y el comercio.

- Articulo 232. Instalacién o propagacion de Programas informéticos
maliciosos. Esta norma tiene directa relacion con la difusién del llamado “malware” 0,
software o programas maliciosos, los que generan graves problemas en los sistemas
informéticos y las bases de datos, publicas o privadas. En forma especifica se regula la
instalacién o propagacién de programas informaticos maliciosos imponiendo la pena
de prision de 1 a 6 afios Yy agravando tal pena de 3 a 9 afios de prisién, cuando el
programa informatico malicioso: afecte una entidad bancaria, financiera, cooperativa
de ahorro y crédito, asociacién solidarista o ente estatal, afecte el funcionamiento de
servicios piblicos, se obtenga el control a distancia de un sistema o de una red
informética, para formar parte de una red de ordenadores zombi, esté disefiado para
realizar acciones dirigidas a procurar un beneficio patrimonial para si o para un tercero,
afecte sistemas informaticos de la salud y la afectacion de los mismos pueda poner en
peligro la salud o vida de las personas, o que tenga la capacidad de reproducirse sin la

Teléfonos: 2295-3707 al 2295-3711  Correo: secrecorte@poder-judicial.go.cr Fas: (506) 2295-3706  Apdo: 1-1003
San José

10




Psittba e Cotr T
%éyMéfW

Fnotnds A

necesidad de intervencion adicional por parte del usuario legitimo del sistema
informético. Este articulo en su inciso b) contiene un evidente error en la utilizacién
del término “convertidos”, el cual se debe cambiar por la palabra “convertirlos”, la
que resulta adecuada para la regulacién legal que se pretende.

- Articulo 233.- Suplantacién de paginas electrénicas. Esta propuesta de
regulacioén legal contiene aspectos de especial comentario y relevancia. Se recoge en
forma especifica, lo relativo a las conductas del “phishing” y el pharming”, las cuales
han afectado y lesionado a muchas personas alrededor del mundo. Son actuaciones de
especial actualidad, donde constantemente se verifica una gran cantidad de conductas
fraudulentas, por medio de las cuales se afecta econémicamente a una gran cantidad de
personas, empresas ¢ instituciones. En este articulo se impone pena de prisién de 1 a 3
aros a quien en perjuicio de un tercero, suplante sitios legitimos de la red de Internet Y,
ademds, se agrava la pena de 3 a 6 afios de prision, cuando a consecuencia de esa
suplantacién capture informacién confidencial de una persona fisica o juridica para
beneficio propio o de un tercero.

- Articulo 234.- Facilitacién del delito informdtico. Esta regulacién sanciona
con prisién de 1 a 4 afios a quien facilite los medios para la consecucién de un delito
efectuado mediante un sistema o red informética o telematica, o los contenedores
electrénicos, dpticos o magnéticos. Esta conducta no se encuentra regulada, por lo que
resulta novedosa y se identifica con el proceder de muchas personas que facilitan
informacion, sin que actualmente se logren sancionar penalmente.

- Articulo 235.- Narcotrifico y crimen organizado. Esta norma recoge una
agravante genérica, donde se duplica la pena, cuando cualquiera de los delitos
cometidos por medio de un sistema o red informatica o telematica, o los contenedores
electrénicos, épticos o magnéticos afecte la lucha contra el narcotrafico o el crimen
organizado. Tiene su razén de existencia bajo las acciones dirigidas a entorpecer el
combate al narcotrafico y el crimen organizado, por medio de la utilizacién de las
modernas tecnologias de la informacion y comunicacién (TIC), sancionado mds
Severamente esas acciones por medio de la duplicacién de la pena.

- Articulo 236.- Difusién de Informacién Falsa, impone pena de 3 a 6 afios de
prisién a quien a través de medios electrénicos, informaticos, o mediante un sistema de
telecomunicaciones propague o difunda noticias, o hechos falsos capaces de
distorsionar o causar perjuicio a la seguridad y estabilidad del sistema financiero o de
Sus usuarios.

ARTICULO 4

El ARTICULO 4 de este proyecto, se dirige a modificar el Articulo 8 de |a Ley
de Registro, Secuestro Y Examen de Documentos Privados e Intervencién de las
Comunicaciones y sus reformas, N° 7425 del 9 de agosto de 1994, que permite la
autorizacién de intervenciones introduciendo la posibilidad de los Tribunales de
Justicia de autorizar las intervenciones de comunicaciones orales, escritas o de otros

Teléfonos: 2295-3707 al 2295-3711  Correo: secrecorte(@poder-judicial.go.cr  Fax: (506) 2295-3706  Apdo: 1-1003
San José

11




Bpatin it Cote G

ym%w/

tipo, incluso las telecomunicaciones fijas, maviles, inaldmbricas y digitales, cuando
involucre el esclarecimiento de delitos informdticos o cometidos mediante Ia
utilizacion de medios informdticos, electrénicos, telemdticos, dpticos o magnéticos,
los demés delitos se mantienen incélumes.

Esta reforma resulta de vital importancia, al introducir la posibilidad de autorizar
la intervencion de comunicaciones cuando involucre esclarecer delitos informaticos o

cometidos por medio de la utilizacién de las TIC.

CONCLUSIONES

Es importante tener presente que, esta propuesta de reformas penales, donde se
ubica como eje central la utilizacién de modernas tecnologias de la informacion y la
comunicacién (TIC) y, ademas, se comprende el uso masivo de la Internet y redes
sociales, perfila en forma muy clara, las principales necesidades de regulacion legal
penal que, indiscutiblemente, cualquier pais desarrollado -econémica vy
tecnolégicamente- desearia tener.

Se reformulan, con gran acierto, conductas ilicitas que anteriormente
necesitaban se revisadas. En este sentido, se reforma el delito de Corrupcién (art.
167), donde se incorpora la proteccion mas clara y decidida de los menores de edad e
incapaces, asi como la realizacién de dicha conducta por medios informaticos y
telemdticos.

De igual forma, se remoza el contenido de los delitos de Violacién de
correspondencia o comunicaciones (art. 196), y de Violacién de datos personales
(art. 196 bis), donde sus contenidos logran superar errores de redaccién de normas hoy
vigentes que, lamentablemente, en algunos casos resultan inaplicables.

Gran acierto se encuentra en el regulacion novedosa del Hurto agravado (art.
209 inciso c), donde se incorpora la utilizacion de claves de acceso, tarjetas magnéticas
o dispositivos electrénicos, como instrumentos para cometer estos ilicitos penales. Con
ello, se zanja la discusion acerca de la comprometida utilizacién de la tarjeta de crédito
0 débito hurtada -sustraccién sin violencia o fuerza- a una persona, donde se obtiene, a
su vez, el "pin" o cédigo de acceso a la cuenta electrénica, para lograr accesar al cajero
automatico, y se sustrae dinero por el autor del hecho criminal. Este caso se resolveria,
con esta nueva disposicion, como un hurto agravado, sin discusién alguna.

El ilicito de la Extorsién (art. 214) cuenta con un giro importante, generando
una agravante, cuando el hecho se ejecuta por medios tecnoldgicos.

El delito de Fraude informético (art. 217 bis), actualmente se encuentra
vigente en el mismo articulo, sin embargo, contiene algunos defectos que han sido
subsanados en la propuesta actual. En efecto, se incorpora la accion de “manipular”,
adjunta a la de “Influir” Yy, ademas, algo esencialmente importante, se introduce el
momento de la manipulacién en el “ingreso” de los datos, para completar el ciclo, en
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tres fases, de los sistemas informéticos; ingreso, procesamiento y salida de la
informaci6n. La sugerencia Surge en cuanto al nomen iuris, pues en realidad estamos
ante un Estafa informética y no ante un Fraude informdtico, por lo que su ubicacion
seria como un articulo 216 bis.

Respecto al delito de Espionaje (art. 288), lo que se hace es completar su
contenidos y hacerlo extensivo de otros ambitos de proteccién, en cuanto a la
seguridad nacional, introduciendo la lucha contra el narcotrafico y el crimen
organizado. Ademés, se detiene a incluir el uso de medios tecnologicos en las
conductas de espionaje, como una agravante. Una figura cercana es el llamado
Espionaje informé4tico (art. 231), el cual obtiene su existencia, no bajo los parametros
de la seguridad nacional, sino contemplando sanciones penales para actuaciones de
manipulacién informatica o tecnolégica, donde se apropie de informacion de valor para
el tréfico econémico de la industria y el comercio.

Se llega a adicionar al delito de Daiio agravado (art. 229) un inciso 6), donde
se refiere a los dafios realizados contra las redes, sistemas o equipos informaticos,
telematicos o electronicos, légicos o periféricos.

Un delito que hoy dia se encuentra vigente, pero que cuenta con algunas
deficiencias en su redaccién, lo constituye, el Sabotaje inform4tico (art. 229 Ter),
donde se muestra una redaccién mas apropiada y los supuestos de su aplicacion
resultan mas claros y efectivos. El logro importante es que se separa, definitivamente,
el delito de Dafio informdtico (art. 229 bis) del ilicito de Sabotaje informdtico (art.
229 Ter), manteniendo cada uno de ellos, una identidad propia Yy comprensiva de
conductas especializadas, ejecutadas mediante el uso de las modernas tecnologias de la
informacién y la comunicacién, donde se afecta la informacion (dafios informaticos) o
se destruye, altera, entorpece o inutiliza la informacién que se encuentra en bases de
datos, sin contar con la autorizacion correspondiente. Ademas, se incorporan otros
Supuestos que agravan la sancién penal, pues las acciones se dirigen contra la
informacién contenida en sistemas informaéticos o telematicos de cardcter publico.

Por medio de] ARTICULO 3 del presente Proyecto, se modifica la Seccién
VIII del Titulo VII del Cédigo Penal, la cual comprende articulos nuevos en sus
contenidos, a partir del articulo 230 Suplantacién de identidad y hasta el articulo
236 Difusién de informacién falsa. Lo anterior obliga a correr la numeracién de los
articulos subsiguientes de citado Cddigo Penal.

El ilicito de Suplantacién de identidad (art. 230), representa una norma de
suma actualidad y brinda respuesta, hoy dia, a la gran cantidad de situaciones riesgosas
que se verifican en las redes sociales y sitios de Internet. La utilizacion de redes
sociales es una conducta normal Y, podriamos decir, masificada en nuestro medio,
donde la interaccién es sumamente fluida y provoca la generacién de relaciones
cibernéticas importantes. Por ello, la necesidad de regular estos encuentros digitales,
donde lo que inicialmente cuenta es una identidad y, lamentablemente, presumimos
que es verdadera sin necesidad de corroboracién alguna. Por ello, esta norma brinda un
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margen de regulacién adecuada para aquellos que intervienen en estas redes sociales
aparentando ser otras personas, adquiriendo un perfil que no le pertenece y,
logicamente, confundiendo a sus contactos o amigos cibernautas. Esta situacion se
presenta como peligrosa, de ahi, la necesaria regulacion penal.

El comentario del Espionaje inform4tico (art. 231), se realiz6 lineas atrés.

Surge un nuevo delito, identificado bajo el nomen iuris de Instalacién o
propagacién de Programas informsticos maliciosos (art. 232). Dicha norma se
relaciona directamente con la conducta criminal de la difusién del llamado “malware”
0, software o programas maliciosos, 10s que generan graves problemas en los sistemas
informaticos y las bases de datos, publicas o privadas. Este articulo en su inciso b)
contiene un evidente error en la utilizacién del término “convertidos”, ¢l cual se debe
cambiar por la palabra “convertirlos”, 1a que resulta adecuada para la regulacién legal
que se pretende. Esta conducta ha causado graves problemas y enormes perjuicio
econémicos a nivel nacional e internacional, donde se regulacion, hasta el dia de hoy
€n nuestro pais, es inexistente.

El ilicito de Suplantacién de péginas electrénicas (art. 233), es un tipo penal
nuevo. Surge como respuesta a conductas lesivas realizadas en nuestro pais, cuando no
se tenia regulacion penal sobre ellas. La posibilidad de suplantar paginas electrénicas o
web, genera una conducta altamente riesgosa, la cual podria llegar a desembocar en
actuaciones propios de extorsién o estafas, siempre de caricter informético. Sin esta
regulacién legal, por el respeto del principio de legalidad que se recoge en nuestra
Constitucion Politica en el articulo 39, no se podrian sancionar conductas de este tipo,
resultando esencial su regulacién, como ahora se pretende. El tipo penal propuesto se
compone de dos parrafos, en el primero de ellos se regula la suplantacién simple de un
sitio web legitimo de la red de Internet. Por su parte, el segundo parrafo recoge
conductas mas especificas ¥, ademas, lesivas. Se frata, entre otras alternativas, de las
conductas del “phishing” y ¢l Pharming”, las cuales han afectado y lesionado a
muchas personas alrededor del mundo. Son actuaciones de especial actualidad, donde
constantemente se verifica una gran cantidad de conductas fraudulentas, por medio de
las cuales se afecta econémicamente a personas, empresas e instituciones.

El delito de Facilitacién del delito informético (art. 234), no se encuentra
regulado, por lo que resulta novedosa y se identifica con el proceder de muchas
personas que facilitan informacién, sin que actualmente se logren sancionar
penalmente.

Por su parte, el ilicito de Narcotréfico Yy crimen organizado (art. 235), recoge
una agravante genérica, donde se duplica la pena, cuando cualquiera de los delitos
cometidos por medio de un sistema o red informética o telematica, o los contenedores
electrénicos, épticos o magnéticos afecte la lucha contra el narcotrafico o el crimen
organizado. Tiene su razén de existencia bajo las acciones dirigidas a entorpecer el
combate al narcotréfico y el crimen organizado, por medio de la utilizacién de las
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modernas tecnologias de la informacién y comunicacién (TIC), sancionado mas
Severamente esas acciones por medio de la duplicacion de la pena.

Por tiltimo, el ARTICULO 4 de este proyecto, se dirige a modificar el Articulo
8 de la Ley de Registro, Secuestro Yy Examen de Documentos Privados e
Intervencién de las Comunicaciones Yy sus reformas, N° 7425 del 9 de agosto de
1994, que permite la autorizacién de intervenciones introduciendo la posibilidad de
los Tribunales de Justicia de autorizar las intervenciones de comunicaciones orales,
escritas o de otros tipo, incluso las telecomunicaciones fijas, moviles, inalambricas y
digitales, cuando involucre el esclarecimiento de delitos informdticos o cometidos
mediante la utilizacién de medios informiticos, electrénicos, telemdticos, dpticos o
magnéticos, los demas delitos se mantienen inc6lumes. Esta reforma resulta de vital
importancia, al introducir la posibilidad de autorizar la intervencién de comunicaciones
cuando involucre esclarecer delitos informaticos o cometidos por medio de la
utilizacién de las TIC. Esta reforma mantiene, como siempre ha sido, la obligatoria
intervencién de los Tribunales de Justicia (Juez Penal o de Garantias), para
decidir acerca de la autorizacién o no, respecto a la intervencion de las
comunicaciones. Como vemos, le corresponde a un Juez Penal de la Repiiblica,
decidir si procede o no, la intervencién de las comunicaciones solicitada en una
investigacién criminal dirigida por el Ministerio Piblico. Esta es una facultad de
caracter jurisdiccional, otorgada y protegida bajo reserva legal calificada, conforme el
articulo 24 de la Constitucién Politica.

Sanciones penales:

Respecto al tema de las sanciones penales que se consignan en los diferentes
tipos penales, se debe decir que, de las 17 normas penales que se generan, 15 de ellas
contienen una sancién penal de tres afios 0 menos de prision, en sus tipos base. Lo que
permite la aplicacién de medidas alternativas que se regulan en el Cédigo Procesal
Penal, como lo son, la conciliacién (art. 36 CPP), suspensién del procedimiento a
prueba (art. 25 CPP), reparacién integral del daiio (art. 30 inciso j. CPP), asi como la
posibilidad del procedimiento abreviado, el cual no es propiamente una medida
alternativa, pero si permite llegar a una sentencia condenatoria en forma anticipada,
por medio de un procedimiento sumario.

Unicamente se cuenta con dos delitos, donde el extremo inferior de la pena
supera los tres afios de prision, tal es el caso de la Extorsi6n (art. 214) y el Espionaje
(art. 288). En ambos casos, la pena inferior del tipo base se establece en cuatro afios de
prisién, por lo que no seria posible la aplicacién de las medidas alternativas de la
conciliacion y la suspension del procedimiento a prueba; no obstante, subsiste la
posibilidad de la reparacién integral del dafio -segun los medios de ejecucién
utilizados- y el procedimiento abreviado.

No obsta indicar que, en el caso de los dos delitos referidos, se trata de
conductas altamente lesivas Yy graves. En el caso de la Extorsién, se compromete la
libertad de decisién y disposicién de la persona, donde se le obliga a tomar una
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de los mas altos bienes Juridicos, como lo son, la “seguridad nacional” Y la “lucha
contra el narcotrdfico y el crimen organizado”, merece una proteccion especial,
reflejada en la sancién penal propuesta.

Como apreciacién de fondo, se debe decir que la aprobacién de este novedoso
Proyecto de Ley de regulacién de los Delitos Informéticos, por parte de la Asamblea
Legislativa, resultaria Sumamente conveniente, donde colocaria a Costa Rica como uno
de los paises mas avanzados de Latinoamérica Y, podriamos decir, del mundo, en
cuanto al reconocimiento de la aplicacién de las modernas Tecnologias de la
Informacién y Ia Comunicacién (TIC) y su regulacién legal desde el ambito dej
Derecho Penal.

En defintiva, el presente informe brinda un dictamen positivo, hacia un Proyecto
de Ley que retne elementos muy importantes y necesarios para combatir la

serd el mayor afectado.

En la forma anteriormente expuesta, dejo rendido mi informe.”
e

Interviene el Magistrado Cruz: “Quiero hacer una observacién de algo que a mi me ha
preocupado. Desconozco si estara resuelto en la politica criminal de persecucion de muy diversa indole,
porque veo que también incide en el tema de las intervenciones de comunicaciones. Yo no sé si ahi ests
resuelto algo que puede surgir y ha surgido con la transnacionalizaci6n de los crimenes, referente a qué

particularidades de cada pais en relacién a esto. Yo recuerdo en situaciones muy especiales un caso como
¢l de Panam4, donde también se hacen las intervenciones por orden del fiscal. Creo que eso es importante
que hubiera estado dilucidado. Es muy probable que no Io esté. Desde Ia visién de crimen organizado eso
debiera estar previsto, Observo que se reglamentan muchos aspectos que actualmente son anomia, pero
Supongo que eso no esta previsto, porque nosotros tenemos una visién muy judicializada de todos esos

Responde el Magistrado Chinchilla: “El Magistrado Cruz tiene mucha razén en lo que dice. En
algunas ocasiones intervine en Ia Comisién y la preocupacion era que nadie mas que el juez podia hacerlo,
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partiendo de la excepcionalidad del articulo 24 de la Constitucién Politica y la reserva legal especial,
porque requiere una votacién calificada para poder llegar a definir quién es el que puede ejecutarla. La
preocupacion era si podian los fiscales y si podian agencias externas ni siquiera publicas, sino privadas
contratadas para que lo realizaran. Los sefiores Diputados optaron por mantener lo que se regula en la
Constitucion Politica y lo que sefiala la Ley de Intervenciones en este caso. Me parece que es un debate
que deberia hacerse a nivel mas amplio, por ejemplo, a nivel latinoamericano o centroamericano, para
poder implementar algunos mecanismos necesarios para regular, porque no necesariamente todas las
legislaciones tienen la misma proteccion como la tenemos nosotros desde el ambito, pero se mantuvo
como siempre se ha tenido.”

Expresa el Magistrado Arroyo: “Quiero que se me aclare una duda. Este informe se pronuncia
diciendo esto es parte de lo que la Asamblea Legislativa puede hacer dentro de sus competencias, pero a la
vez se le da un aval, un respaldo. Si es 0 no un asunto que tenga que ver con la organizacién y
funcionamiento del Poder Judicial y en qué calidad se le estaria dando un aval al informe.”

Indica el Presidente, Magistrado Mora: “Lo que yo entiendo es que en este caso estamos diciendo
que el proyecto de ley analizado en si no afecta la organizacion y funcionamiento del Poder Judicial Y que
esta Corte avala se tramite por ser algo propio de la Asamblea Legislativa.”

Se acordé: Tener por rendido el informe del Magistrado Chinchilla, y con la observacién hecha
por ¢l Presidente, Magistrado Mora, acogerlo como propio de esta Corte y hacerlo de conocimiento del
licenciado Marco William Quesada Bermiidez, Director de la Secretaria del Directorio de la Asamblea
Legislativa, en respuesta a la consulta formulada.

Los Magistrados Armijo, Cruz, Castillo y el Suplente Hernandez Gutiérrez se abstuvieron de
votar. Se declara acuerdo firme. »

De usted atentamente,

e ]

Licda. Silvia Navarro Romanini
Secretaria General
Corte Suprema de Justicia

CC:  Diligencias
Ref.:10890, 11281-10
Ashiley
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